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Orientierungshilfe NIS-2 = ISO/IEC 27001:2022 Mapping-Tabelle
Ubersicht zur Abbildung der NIS-2-Anforderungen auf bestehende MafRnahmen nach

ISO/IEC 27001:2022.

NIS-2 Control-Cluster

Beschreibung

ISO/IEC 27001:2022

Controls

Meldung und Behandlung von
Sicherheitsvorfallen.

Risikoanalyse & ISMS Systematische Identifikation, 6.1 A5.4,A5.7,A5.23
Bewertung und Steuerung von
Informationssicherheitsrisiken.

Incident Handling Erkennung, Bewertung, A.5.24,A.5.25,A.5.26

Business Continuity &
Backup

Sicherstellung der
Verfligbarkeit kritischer
Services und
Wiederherstellbarkeit von
Daten.

A.5.29,A.8.13

Supply-Chain Security

Bewertung und Steuerung von
Informationssicherheitsrisiken
in Lieferketten.

A.5.19,A5.20,A5.21

Secure Development &
Operations

Sichere Entwicklung, Anderung
und Betrieb von Anwendungen
und Systemen.

A.8.25,A.8.26,A.8.28

Netzwerkkommunikation.

Vulnerability Identifikation, Bewertungund  A.8.8, A.8.9
Management Behebung technischer
Schwachstellen.
Kryptografie Angemessener Einsatz A.B.24
kryptografischer Verfahren
zum Schutz sensibler
Informationen.
IAM & Access Control Zugriff auf Systeme und Daten ~ A.5.15, A.5.16, A.5.17
ausschliefilich fiir autorisierte
Identititen.
Security Awareness Schulung und Sensibilisierung  A.6.3
von Mitarbeitenden fiir
Informationssicherheit.
MFA & sichere Absicherung von A.8.5,A.8.21
Kommunikation Authentifizierung und
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NIS-2-GAP-Analyse
Sind Sie von der NIS-2-Richtlinie betroffen - und wenn ja, wie gut ist lhr Unternehmen
darauf vorbereitet?

Viele Organisationen verfiigen bereits iiber erste ISMS-Strukturen oder sind nach ISO/IEC
27001 ausgerichtet, wissen jedoch nicht, wie sich dieser Reifegrad konkret auf die
Anforderungen der NIS-2-Richtlinie auswirkt.

Mit der NIS-2 GAP-Analyse der Chain Horizon GmbH erhalten Sie innerhalb kiirzester Zeit
eine klare, managementtaugliche Einschatzung lhres aktuellen Stands - ohne langwierige
Beratungsprojekte oder Auditstress.

Ihr Mehrwert auf einen Blick:

e Transparenter Readiness-Score auf Basis Ihres bestehenden ISMS
e [dentifikation der kritischsten Handlungsfelder

» Konkrete, priorisierte Handlungsempfehlungen

Der Quick Check basiert auf der systematischen Zuordnung von NIS-2-Anforderungen zu
ISO/IEC 27001:2022 und ist damit die ideale Entscheidungsgrundlage fiir Management, IT-
Leitung und Compliance-Verantwortliche.

-~ Starten Sie jetzt [hren NIS-2 Readiness Quick Check und schaffen Sie Klarheit, bevor
regulatorischer oder vertraglicher Druck entsteht: nis2.isms.dashboard.de
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